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Nämä ehdot koskevat Karelia-ammattikorkeakoulun henkilöstöä, opiskelijoita ja muita henkilöitä, 
joille ammattikorkeakoulu on myöntänyt käyttöoikeuden ammattikorkeakoulun hankkimiin 
pilvipalveluihin. Pilvipalveluja käytettäessä sitoudutaan siihen, ettei: 

 
• aiheuteta haittaa tai vahinkoa Karelia-ammattikorkeakoululle, muille palvelujen käyttäjille 

tai tietojärjestelmille 
• tuoteta tai jaeta roskapostia 
• tarkoituksellisesti ja tietoisesti tallenneta palveluun, käsitellä tai jaeta siellä: 

o työsopimuksia tai vahvistettuja palkka- ja suoritustietoja, 
o terveydentilaa tai sairautta koskevia tietoja (esim. lääkärintodistus), 
o työnhakijan tai työntekijän henkilö- ja soveltuvuusarviointitietoja, 
o huumausainetestejä koskevia tietoja, 
o potilastietoja, 
o ei-julkisia biopankki- tai genomitietoja, 
o sosiaalihuollon asiakastietoja, 
o muita erityisiä henkilötietoryhmiä sisältäviä tietoja (EU:n tietosuoja-asetus (EU 

2016/679)) ja tietosuojalaki (1050/2018)), 
o henkilöön yhdistettäviä suoritusten arviointitietoja, 
o henkilötunnuksia, 
o salasanoja tai muita tietoteknisten järjestelmien tietoturvaan liittyviä tietoja, 
o pankkitilitietoja, pankkitunnuksia ja luottokorttitietoja, 
o julkisiin hankintoihin liittyviä tarjouksia tai muuta tarjouskilpailuihin liittyvää salassa 

pidettävää materiaalia, ennen kuin kyseinen asiakirja on tullut julkisuuslain 
(621/1999) mukaan julkiseksi, 

o kolmannen osapuolen tekijänoikeuksin tai käyttöoikeuslisenssillä suojattua 
materiaalia, mikäli kolmas osapuoli on kieltänyt materiaalin käsittelyn 
pilvipalveluissa, 

o liikesalaisuuksia, 
o laitonta materiaalia 

 
Patentoimattomia keksintöjä koskevien tietojen sekä liiketaloudellisesti hyödynnettävien 
tutkimustulosten käsittelyä palvelussa ei suositella. Ulkopuolisten yhteistyökumppaneiden tai 
rahoittajien sopimusehdot voivat rajoittaa sopimusasiakirjojen sekä niiden sisältämien 
liikesalaisuuksien, IPR-oikeuksien (aineettomat oikeudet, mm. tekijänoikeudet ja patentti) alaisen 
aineiston ja julkaisemattomien tutkimustietojen käsittelyä pilvipalveluissa. Näiden tietojen kohdalla 
asia on syytä tarkistaa sopimuksesta tai sopijakumppanilta. 

 
Karelia-ammattikorkeakoululla ja palveluntarjoajalla on oikeus keskeyttää palvelun käyttöoikeus 
epäillyissä väärinkäytöstilanteissa. Palvelun käyttöoikeus päättyy työsuhteen tai opiskeluoikeuden 
päätyttyä sekä muun käyttöoikeuden perusteen päätyttyä. Käyttäjä sitoutuu, ennen palvelun 
käyttöoikeuden päättymistä, siirtämään palveluun tallennetut Karelia-ammattikorkeakoulun 
toimintaan liittyvät tiedot esimiehen tai muun yhteyshenkilön kanssa sovittavaan säilytyspaikkaan. 
Palveluun tallennetut tiedot poistuvat palvelusta käyttöoikeuden päätyttyä. 

 
Karelia-ammattikorkeakoulu ei ole vastuussa pilvipalvelujen toiminnasta tai niissä mahdollisesti 
esiintyvistä häiriöistä tai käyttökatkoista. Palveluun tallennettuja tietoja saatetaan säilyttää ja 
käsitellä myös EU/ETA-alueen ulkopuolella. Karelia-ammattikorkeakoulu ei varmuuskopioi palvelussa 
olevaa materiaalia, eikä ylläpito voi palauttaa käyttäjän poistamia materiaaleja. 



 

Karelia-ammattikorkeakoululla on oikeus valvoa teknisesti palvelujen käyttöä. Ammattikorkeakoulu 
noudattaa toiminnassaan kaikkea soveltuvaa lainsäädäntöä, mm. lakia yksityisyyden suojasta 
työelämässä (759/2004) ja tietosuojalakia (1050/2018). Palvelujen käyttäjien henkilötietoja 
käsitellään laillisesti sekä huolellisuutta ja hyvää tietojenkäsittelytapaa noudattaen. 

 
Karelia-ammattikorkeakoulu pidättää oikeuden tehdä muutoksia näihin käyttöehtoihin. Muutoksista 
ilmoitetaan käyttäjille ammattikorkeakoulun intranetissä ja Pakki-opiskelijaportaalissa. 

 
Tämä dokumentti on Karelia-ammattikorkeakoulun IT-palveluiden käyttösäännöt -dokumentin liite. 
Tämä dokumentti on päivitetty 13.5.2016, 6.4.2020 (EU:n tietosuoja-asetus, tietosuojalaki). 


