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Perusteet

Viestien hakemista ja avaamista ohjaavat sadadokset

Suomen perustuslain (PL 731/1999, 10§) mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton. Viestin salaisuuden loukkaamattomuus koskee myds sahkdpostiviesteja.
Sahkoisen viestinnan tietosuojalain (SVTSL 516/2004, 4§) mukaan viestien tunnistamistiedot ovat
luottamuksellisia. Tunnistamistieto on esimerkiksi tieto siita, ketka ovat viestineet keskenaan
sahkopostitse.

Laissa yksityisyyden suojasta tyoeldamassa (TETSL 759/2004, 6. Luku 18 - 20§) tyonantajalla on oikeus
hakea tai avata tyontekijan vastaanottamia tai [ahettamia sahkopostiviesteja. Tama ohje perustuu
TETSL:n mukaiseen menettelyyn.

Mitd siahkopostiviesteja toimenpiteet voivat koskea

Tyonantajalla on oikeus hakea tai avata vain sellaisia sahkdpostiviesteja, joita tyontekija on
Iihettidnyt tai vastaanottanut valittdmasti' ennen poissaoloaan tai sen aikana. Sihkdpostiviestien
otsikkotietojen listaamista tata pidemmalta ajanjaksolta ei voi tehda ilman tyontekijan suostumusta.

Mitd siahkopostiviestien esille hakeminen tarkoittaa
Sahkopostiviestien esille hakeminen tarkoittaa viestien otsikkotietojen listaamista. Tyonantaja saa
kadyttaa vain seuraavia otsikkotietoja:

— viestin lahett3ja

— viestin vastaanottaja

— viestin otsikko tai aihe ja

— viestin ldhettamispdivamaara.

Tyypilliset sahkdpostin lukemiseen kaytettavat ohjelmat kelpaavat sahkdpostien hakemiseen.
Sahkopostien hakemisessa tuotettava lista vastaa sahkopostien lukuohjelmien tuottamaa listaa
kansiossa olevista viesteista.

Sahkopostin hakemisessa ei lueta itse viestia.

Sahkopostin hakeminen on kertatoimenpide, silld on selkea alku ja loppu. Se ei ole jatkuva prosessi.

Mitd siahkopostin avaaminen tarkoittaa
Sahkopostin avaaminen tarkoittaa viestin lukemista ja sitd edeltdd aina sahkdpostin hakeminen.

Tekniset ja toiminnalliset vaatimukset
Ty6nantajan on etukateen tarjottava ainakin yksi seuraavista mahdollisuuksista:

— tyontekija voi valtuuttaa toisen tyontekijan kasittelemaan hanelle saapuvat sahkopostit

— tyontekijalle saapuviin sahkdposteihin voidaan asettaa automaattinen poissaolovastaus

— tyontekijalle saapuvat sahkopostit on mahdollista |lahettda edelleen toiseen tyénantajan
hyvaksymaan osoitteeseen

— viestien ldhettdjilld on mahdollisuus ldhettaa tyotehtdvaan / palveluun liittyvat viestit
organisaatio- eli palveluosoitteeseen tyontekijan henkilékohtaisen sahképostiosoitteen
sijaan.

Edella oleviin liittyen

— Automaattinen poissaolovastaus vastaa tyypillisesti myos roskaposteihin, mika voi lisata
mainos- ja roskapostia. Automaattista poissaolovastausta tulee kayttaa harkiten.

! Laki ei maarittele termia “valittdmasti”. Tulkinta jaa auki.


http://www.finlex.fi/fi/laki/ajantasa/1999/19990731
http://www.finlex.fi/fi/laki/ajantasa/2004/20040516
http://www.finlex.fi/fi/laki/ajantasa/2004/20040759

— Kaikki séhkopostiviestit eivat sijaitse ammattikorkeakoulun sdhképostipalvelussa.
Sahkoposteja voi olla tyontekijalla kaytdssa olevan tydaseman tai kannettavien laitteiden tai
yleispalvelimien levyilla.

— Ammattikorkeakoulun sdhkoépostisdannot kieltavat tyontekijoita lahettamasta tyohon
liittyvaa sahkopostiaan ammattikorkeakoulun ulkopuolelle, esimerkiksi Gmail- tai Hotmail-
postilaatikkoon.

Miten tyonantajalla voi olla oikeus hakea ja avata tyontekijan posteja

Tyontekijan suostumuksella
Tyonantaja saa hakea ja avata tyontekijan sahkoposteja lahtokohtaisesti vain tyontekijan antamalla
suostumuksella.

Valinta viestien hakemiseen ja avaamiseen on aina tyontekijan: hanta ei voi velvoittaa antamaan
suostumustaan sdhkopostiensa kasittelemiseen, ja han voi milloin tahansa peruuttaa antamansa
suostumuksen.

Suostumuksen puuttuminen tarkoittaa siirtymistd seuraavassa selostettuun menettelyyn.

IIman tyontekijan suostumusta

Sahkopostiviestin hakemiseksi ilman tyontekijan suostumusta tydonantajan on voitava perustellusti
olettaa, ettd tyontekijan sahkdpostissa on tydnantajan toiminnalle valttamaton, tyontekijan
ty6tehtaviin liittyva viesti tai viesteja. Taman lisaksi tydnantajan kdytossa ei ole muuta jarjestelmas,
johon viestit tai niiden asiasisalto olisi kirjattu.

Ty6nantaja voi hakea tyontekijan sahkopostin ilman tydntekijan suostumusta, mikali tydntekija on
kuollut tai pysyvasti estynyt suorittamaan tyétehtaviaan.

Jos tyontekija on tilapdisesti estynyt hoitamasta tehtédviaan, on seuraavien ehtojen toteuduttava:

— sahkopostiviestin sisaltamaa tietoa tai aineistoa ei ole kohtuuden rajoissa mahdollista saada
muulla tavalla

— tyontekijan suostumusta ei voida saada kohtuullisessa ajassa, eika asian selvittaminen kesta
viivytysta

— tietohallinnosta vastaava henkilo hyvaksyy toiminnan ja toimintovaiheet dokumentoidaan.

Esimerkki: Tyéntekijd jdrjestéd konferenssia, ja neuvottelut puhujien kanssa on kéyty séhképostin
vdlitykselld. Muilla ei ole tietoa kaikista puhujista eiké heiddn yhteystiedoistaan.

Menettelytapa
Tassa kuvatussa kaytannosta voidaan poiketa sopimuksella. Sen puuttuessa noudatetaan tata
menettelytapaa.

Yleiset vaatimukset
Tyontekijan sdahkdpostien hakeminen ja avaaminen edellyttda seuraavien yleisten vaatimusten
toteutumista:

— tehtdva tai toimi, jonka vuoksi tyontekijan sdahkdposteja halutaan kasitella, on
yksiloitavissa
— edelld olevan kohdan “Tekniset ja toiminnalliset vaatimukset” tayttyvat.
Tyontekijan esimiehen tulee ensimmaiseksi koettaa saada tydntekijaltd suostumus. Suostumus
annetaan selkeimmin kirjallisesti valtakirjalla (Liite 1: Valtakirja séhk&postiviestien lukemiseksi).
Tassa yhteydessa on mahdollista sopia myds menettelytavoista. Muissa tapauksissa eteneminen
edellyttad yhteydenottoa tietohallinnosta vastaavaan henkil6on.




Jos tyontekijan suostumusta ei voida saada, tulee kohdan ”llman tydntekijan suostumusta” ehdot
tayttya. Lisaksi:

— tietoja ei saa kasitelld laajemmin kuin on valttdmatonta viestin esille hakemisen
tarkoituksen vuoksi, eivatka tietoja kasittelevat henkilot saa ilmaista naita tietoja
sivulliselle tydsuhteen aikana eikd sen paattymisen jalkeen (TETSL 19§)

— tyontekijan esimies vastaa siita, etta syntyvan materiaalin julkisuus tai salassapito
selvitetdan ja salassapito salassapitoperusteineen merkittdaan leimalla tai muutoin
hyvaksyttavalla tavalla.

Esityot

Tyontekijan esimies selvittaa, onko tydntekijan sdhkopostien hakemiselle tai avaamiselle tarvetta.
Mikali hakemiselle tai avaamiselle on perusteltu tarve, kiistimattomyyden varmistamiseksi esimies
pyytda tyontekijan suostumuksen ensisijaisesti kirjallisena valtakirjana.

Jollei suostumusta voida saada, tyontekijan esimies tarkastaa tdman ohjeen mukaisesti, onko
tyonantajalla oikeus hakea tyontekijan sahkdposteja ilman hanen suostumustaan. Mikali tyontekija
paattaa olla antamatta suostumustaan, tai mainitut ennakkoehdot tyéntekijan sahkdpostin
hakemiseen ilman suostumusta eivat toteudu, tdtd menettelya ei voi kayttaa.

Mikali ehdot toteutuvat, tyontekijan esimies ottaa yhteyden tietohallinnosta vastaavaan henkilon,
joka jarjestaa tilaisuuden sahkdpostien hakemiseksi ja avaamiseksi sekd huolehtii siita, ettei
tyontekijan sahkopostiin oteta vastaan uusia viesteja. Tyontekijan sdhkopostiin voidaan asettaa
automaattinen poissaolovastaus.

Tietohallinnosta vastaava henkild valtuuttaa yhdessa kyseisen esimiehen kanssa henkilon, joka
hakee ja avaa tarvittavat tyontekijan sahkopostit. Usean henkilon valtuuttaminen on mahdollista, jos
toimenpiteet liittyvat tyontekijan useisiin erillisiin tehtaviin tai toimiin.

Hakeminen
Tyontekijan sahkopostit kasiteltavalta ajanjaksolta haetaan eri tietojarjestelmista kunkin
jarjestelman paakayttajan avulla.

Tehtdvaan valtuutettu henkilé merkitsee avattavat sahkopostit esille haettuun viestiluetteloon.
Avattavaksi merkittdva viesti on tdssa luettelossa olevien tietojen perusteella voitava perustellusti
yhdistaa tehtavaan tai toimeen, jonka vuoksi menettelyyn on ryhdytty.

Sahkopostien hakemisesta laaditaan selvitys (liite 2: Selvitys tydnantajalle kuuluvien viestien
hakemisesta), johon esille haettu viestiluettelo liitetdaan.

Hakemistilaisuudessa tulee olla l1dsna tyontekijan sahkopostien kasittelemiseen valtuutettu henkil,
kunkin jarjestelman paakayttaja ja tietohallinnosta vastaava henkild tai hdnen osoittamansa henkilo.
Kaikki allekirjoittavat tehdyn selvityksen.

Avaaminen

Edella tuotettuun viestiluetteloon avattavaksi merkityt viestit avataan paakayttdjan avulla. Avattavat
viestit voidaan tuoda valtuutetun henkilon kasiteltavaksi esimerkiksi tulostamalla, koostamalla
kansioksi, tai tallentamalla siirrettavalle muistivalineelle.

Avattua viestid ei saa tuhota alkuperdisesta postilaatikosta.

Jokaisesta avatusta viestista tehdaan selvitys (liite 3: Selvitys tyonantajalle kuuluvan viestin
avaamisesta), jonka avaamistilaisuudessa lasna olleet (ks. kohta “Hakeminen”) allekirjoittavat. Mikali
useita viesteja avataan samoilla yhtenevilld perusteilla, voidaan yksittdisten ja erillisten
avausdokumenttien sijaan tehda yksi yhteinen dokumentti, jossa avatut viestit eritellaan listana.




JalKityot

Edelld selostetusta menettelysta laaditaan poytakirja, johon syntyneet selvitykset liitetaan (liite 4:
Poytakirja tyontekijan sdhkopostiviestien hausta ja avaamisesta). Viestin hakemisessa ja/tai
avaamisessa lasna olleet allekirjoittavat poytakirjan.

Tietohallinnosta vastaava henkild toimittaa poytakirjan liitteineen ammattikorkeakoulun rehtorin
toimistoon sailytettavaksi. Rehtorin toimisto sdilyttaa sita arkistoinnista annettujen ohjeiden
mukaisesti.

Tietohallinnosta vastaava henkild toimittaa pdytdkirjasta kopion tyontekijalle. Toimitus tehd&dan
kirjattuna kirjeena, eika siitd saa peria maksua.

Tietohallinnosta vastaava henkild, tyontekijan esimies ja tydontekija sopivat ajankohdan, jolloin
kokoonnutaan kasittelemaan tapausta. Kasittelyn tavoitteena on selvittda, miten vastaavat tilanteet
voidaan myéhemmin valttaa.

Lomakemallit dokumentointiin

Tyontekijan sahkopostiviestien hakemista ja avaamista kasittelevdssa ohjeessa mainitut lomakkeet
tayttoohjeineen ovat ohjeen liitteind 1-4, joissa kuvattujen toimenpiteiden edellyttamat ehdot
kuvataan tarkemmin. Liite 1 sisaltaa tyontekijan valtakirjan sahkopostiviestien lukemiseksi. Viestien
hakemiseen ja avaamiseen liittyvat lomakkeet seka poytakirjamalli, johon kyseiset selvitykset
liitetaan (liitteet 2—4) tayttavat TETSL:n vaatimukset tyontekijalle toimitettavasta selvityksesta.

Toiminnan lainmukaisuuden todentamiseksi tuotettavien dokumenttien mallit liitteina:
Liite 1: Valtakirja sdhkopostiviestien lukemiseksi

Liite 2: Selvitys tydnantajalle kuuluvien viestien hakemisesta

Liite 3: Selvitys tydnantajalle kuuluvan viestin avaamisesta

Liite 4: Poytakirja tyontekijan sahkdpostiviestien hausta ja avaamisesta

Lisaitietoja
IT-palveluita koskevat sdannot ja ohjeet 16ytyvat taman linkin kautta: linkki ohjeisiin.
Tadssa sadnnossa viitatut tai siihen liittyvat ohjeet ovat:

— IT-palvelujen kayttosadannot

— Sahkopostisaannot

— Tyontekijan sdhkdpostin hakeminen ja avaaminen (tdma dokumentti)
— Tietotekniikkarikkomusten seuraamuskaytanto

— Tietotekniikkarikkomusten seuraamusasteikko

— Yllapitohenkildston toimintasaannot


http://www.aalto.fi/fi/services/it/policies_and_guidelines/valtakirja_sahkopostiviestien_lukemisesta.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/sahkopostin_esillehakulomake.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/sahkopostin_avauslomake.pdf
http://www.aalto.fi/fi/services/it/policies_and_guidelines/poytakirja_tyontekijan_sahkopostiviestien_hakemisesta_ja_avaamisesta.doc
https://www.karelia.fi/karelian-it-saannot/

Valtakirja sihkopostiviestien lukemiseksi

Tdllé lomakkeella tyéntekijd antaa tyénantajan hyvdksymdlle henkilélle valtakirjan lukea
sdhképostiviestinsd silloin, kun hén itse on estynyt lukemasta niité tai muutoin hoitamasta
tyétehtdviddn. Valtakirjan antaminen on vapaaehtoista. Tyédntekijé voi peruuttaa antamansa
valtakirjan milloin tahansa. Valtakirjaa voidaan hyddyntdd lain yksityisyyden suojasta tyéeldmdssé
(759/2004, 18 - 20§) mukaisissa tilanteissa.

Valtuutan

(Allekirjoittavan tyontekijan esimiehen hyvaksyma henkilo tai henkilot)

lukemaan minulle |dhetetyt, tyotehtaviin liittyvat sdhkopostiviestit ja ryhtymaan niiden edellyttamiin
toimiin seuraavissa tilanteissa (rastita yksi tai useampia):

[0 vuosilomani aikana, sen kestdessd yli_ pdivaa
O virkavapauteni aikana, sen kestdess3 yli paivaa

[0 tyomatkani aikana, sen kestdessa yli paivaa

[0 koulutuksessa oloni aikana, sen kestdessa yli___ paivaa
[0 sairastuttuani, sen kestdessa yli___ paivaa
O
O
O

ajanjaksolla -

jos ammattikorkeakoulun tai sen yksikdn on toimintansa vuoksi valttimaténté saada tieto viestin
sisallosta

kuoltuani

Henkilo, joka kasittelee sahkodpostiviestejani, voi
O l5hettds edelleen ty6tehtdvien hoitoon liittyvat viestit asianmukaisiin osoitteisiin
[0 tehdi liitteessa kuvaamani toimenpiteet.

Minulle osoitettuja sahkopostiviesteja lukevalla henkil6lla on vaitiolovelvollisuus ja
hyvaksikayttokielto minulle henkilokohtaisesti tarkoitettujen viestien osalta.

Minulla on oikeus peruuttaa tama valtakirja milloin tahansa. Peruuttaminen astuu voimaan
valittomasti, kun siitd on ilmoitettu mainituille valtuutetuille henkildille.

Paivays Valtuuttajan allekirjoitus ja nimen selvennys

Todistavat — allekirjoitus ja nimen selvennys

Jakelu: Rehtorin toimisto, (Tyontekija), (Esimies), (Valtuutettu henkil6), (Yksikon toimisto)

Taytetty lomake sdilytetdadn rehtorin toimistossa 10 vuotta valtakirjan voimassaolon tai tyontekijan
palvelussuhteen paattymisesta



Selvitys tyonantajalle kuuluvien viestien hakemisesta

Sahkopostin haltija, nimi ja kdyttdjatunnus: |

Tietojarjestelman yksilGinti:

Haun perusteet (rastita yksi tai useampia):
Perusteiden 1 - 3 ja joko 4 tai 5 - 6 on oltava voimassa.

1. tyontekija hoitaa tehtavia itsendisesti eika tarvittavaa tietoa ole kirjattu muihin jarjestelmiin
. on ilmeistd, ettd tydnantajalle kuuluvia viestejd on ldhetetty / vastaanotettu

. on valttamatonta saada kyseiset tiedot asioiden hoitamiseksi

. tyontekija on pysyvasti estynyt eika hanen suostumustaan voi saada

. tydntekija on tilapaisesti estynyt eikd hdnen suostumustaan ole saatu

6. asia ei sieda viivytysta eikd suostumusta saada kohtuullisessa ajassa

oooooa
u b~ WN

Haku tehtiin (pvm.): ja sen tuloksena havaittiin, etta

O Kylla, I6ydettiin tydnantajalle kuuluvia viesteja, jotka on tarpeen avata.
O Ei, ei loydetty tydnantajalle kuuluvia viesteja, jotka olisi tarpeen avata.

Taman selvityksen liitteena on luettelo viesteistd, jotka haettiin, mutta eiavattu.

Luettelossa tulee olla viestikohtaisesti tiedot siind muodossa kuin niité haussa tarkasteltiin.
Tarkasteltavia tietoja saavat olla viestin ldhettdjd / vastaanottaja, viestin otsikko ja viestin
ldhetyspdivd. Liite on salassa pidettdvd sdhkéisen viestinndn tietosuojalain (516/2004) 4§
perusteella.

Haun tekijat:

Valtuutettujen allekirjoitus

Nimen selvennys ja nimike

Paakayttajan allekirjoitus

Nimen selvennys ja nimike

Haun todistaja:

Todistajan allekirjoitus

Nimen selvennys ja nimike

Alkuperdinen lomake liitetdan poytakirjaan, joka toimitetaan rehtorin toimistoon. Poytakirjan ja
lomakkeen kopio toimitetaan sahkopostin haltijalle ilman aiheetonta viivytysta.



TAYTTOOH]JE: Selvitys tyénantajalle kuuluvien viestien hakemisesta

Tama lomake tulee tayttaa, kun ammattikorkeakoululla tai sen alaisella yksikolla on lain
yksityisyyden suojasta tyoelaméassa (759/2004, jatkossa TETSL) perusteella tarve saada tieto
tyontekijansa lahettdmien tai vastaanottamien sdhkopostiviestien sisallosta, tyontekija ei itse voi olla
tietoa antamassa eika tietoa ole tallennettu muuhun tietojarjestelmaan. Jos on tarpeen hakea
viesteja useammasta jarjestelmasta, taytetaan tdma lomake jokaista hakua kohden erikseen.
Lomake liitetdan toimenpiteistd tehtavan poytakirjan liitteeksi.

Lomakkeelle taytetaan tyontekijan nimi ja kayttdjatunnus jarjestelmassa, jossa haettava viesti
sijaitsee. Lisdksi kerrotaan tietojarjestelma, josta viesteja haetaan, seka kyseisen jarjestelman
yllapidosta vastaava yksikko. Tietojarjestelma voi olla joko sahkopostipalvelu tai kdyttdjan levyalue,
esimerkiksi kotihakemisto tai tyontekijan tyéasemalla oleva kansio.

Toimenpiteeseen saa ryhtya vain, jos kohtiin 1 - 3 ja joko 4 tai 5 - 6 voidaan vastata myontavasti
(TETSL, 198).

Haku tehdaan kertatoimenpiteend, jonka toteutuspaivamaara kirjataan lomakkeelle.
Lomakkeelle taytetaan tieto siitd, 16ytyikd haussa sellaisia viestejd, jotka on tarpeen avata.

Kustakin avattavasta viestista taytetdan lomake ”Selvitys tydnantajalle kuuluvan viestin
avaamisesta”, jotka liitetdan toimenpiteista tehtavan poytakirjan liitteeksi.

Taman lomakkeen liitteeksi laitetaan luettelo niista haetuista sahkopostiviesteistd, joita ei ole
tarpeen avata. Luettelossa esitetddn tiedot siind muodossa kuin niitd haussa tarkasteltiin. Muoto voi
riippua kaytettavasta sahkopostiohjelmasta tai hakutekniikasta. Haussa saa kayttda vain seuraavia
tietoja: viestin lahettaja / vastaanottaja, viestin otsikko ja viestin lahetyspaiva. Kyseiset tiedot ovat
viestin tunnistamistietoja, joiden kasittelystd saddetdaan sahkdisen viestinnan tietosuojalaissa
(516/2004). Lain 4§:n mukaan viesti ja tunnistamistiedot ovat luottamuksellisia, jollei kyseisessa tai
muussa laissa toisin sdaddeta.

Hakutapahtumaan osallistuvat:

1. vyksitai useampi tietohallinnosta vastaavan henkilon ja kohteena olevan tyontekijan esimiehen
yhdessa valtuuttama henkilo

2. péaakayttaja, jonka avulla haku on mahdollista toteuttaa

3. todistajana joko tietohallinnosta vastaava henkil® tai hanen osoittamansa henkilo.

Jokaisen osallistujan tulee allekirjoittaa lomake.



Selvitys tyonantajalle kuuluvan viestin avaamisesta

Sahkopostin haltija, nimi ja kayttajatunnus

Tietojarjestelman yksildinti

Perusteet viestin avaamiselle (rasti ruutuun):
O 1.onilmeists, ettd avattava viesti kuuluu tyénantajalle

O 2. onvilttamatonta saada kyseiset tiedot asioiden hoitamiseksi
Miksi?

O 3. viestin ldhettijaan / vastaanottajaan ei saada yhteytta asian selvittamiseksi

Kaikkien perusteiden on oltava voimassa.

Avattu viesti yksiloityna:
Lahettdja / Vastaanottaja

Viestin otsikko

Viestin paivays

Viesti avattiin (pvm.)

Tieto viestin sisallosta toimitettiin (nimet)

Viestin avaajat:
Valtuutettujen allekirjoitus

Nimen selvennys ja nimike

Paakayttajan allekirjoitus

Nimen selvennys ja nimike

Avauksen todistaja:
Todistajan allekirjoitus

Nimen selvennys ja nimike

Alkuperainen lomake liitetadn poéytdkirjaan, joka toimitetaan rehtorin toimistoon. Poytékirjan ja
lomakkeen kopio toimitetaan sahképostin haltijalle ilman aiheetonta viivytysta.



TAYTTOOH]JE: selvitys tyonantajalle kuuluvan viestin avaamisesta

Tama lomake tulee tdyttaa, jos ammattikorkeakoulu tai sen alainen yksikko avaa tyontekijalle
kuuluvan sahkopostiviestin lain yksityisyyden suojasta tyoelamassa (759/2004, jatkossa TETSL)
perusteella. Viestin avaamista tulee edeltaa viestien haku, jota koskien on taytetty lomake
”Selvitys tyonantajalle kuuluvien viestien hakemisesta”. Jos on tarpeen avata useampi viesti,
tadytetaan tama lomake jokaista avattua viestid kohti erikseen. Seka selvitys viestien hakemisesta
ettd tdma lomake liitetdadn toimenpiteista tehtdavan poytakirjan liitteiksi.

Lomakkeelle taytetadn tyontekijan nimi ja kayttdjatunnus siina jarjestelmassa, jossa avattava viesti
sijaitsee. Lisaksi kerrotaan tietojarjestelma, josta viesteja avataan, seka kyseisen jarjestelman
yllapidosta vastaava yksikko. Tietojarjestelma voi olla joko sahkopostipalvelu tai kayttajan levyalue,
esimerkiksi kotihakemisto tai tyontekijan tydasemalla oleva kansio.

Viestien avaamiseen saa ryhtya vain, jos kaikkiin lomakkeella oleviin kohtiin voidaan vastata
myontavasti (TETSL, 208§). Liséksi on perusteltava, miksi viesti on tarpeen avata.

Avatusta viestista yksiléidadn:

— kuka viestin on tydntekijalle I1dhettanyt (From) tai vastaavasti kenelle tyontekija on lahettanyt
viestin (To),

— mika on viestin otsikkokentén (Subject) sisalto ja

— viestin vastaanotto- tai vastaavasti lahetyspaivays (Date).

Lisdksi kerrotaan paivays, jolloin viesti avataan, ja kenelle (tai keille) avaaja toimittaa tiedon viestin
sisallosta.

Avaustapahtumaan osallistuvat:

1. vyksitai useampi tietohallinnosta vastaavan henkilon ja kohteena olevan tydntekijan esimiehen
yhdessa valtuuttama henkilo

2. paakayttdja, jonka avulla avaus on mahdollista toteuttaa seka

3. todistajana joko tietohallinnosta vastaava henkil6 tai hdnen osoittamansa henkilo.

Jokaisen osallistujan tulee allekirjoittaa lomake.



Poytakirja tyontekijdn sihkopostiviestien hausta ja avaamisesta

<Tyéntekijén nimi> (jatkossa tyontekijd) tyoskentelee ammattikorkeakoulun <yksikké> ja hdnen
tyotehtaviinsa kuuluu mm. <tehtdvd, johon liittyen viestejd on tarpeen tutkia; tarvittaessa useita>.

<Kuvaus, miksi viestien olemassaoloa ja sisaltoéa on tarpeen paasta tutkimaan.>

Lain yksityisyyden suojasta tyoeldmassa (759/2004, TETSL) 18§ mukaan tyontekijan kayttamassa
<missd> sahkopostipalvelussa hanen on ollut mahdollista <merkitéiéin alle kéytdssé olevat>

kayttaa automaattista poissaoloviestia
ohjata tyohon liittyvat sahkodpostit toiselle tyontekijalle
antaa toiselle tyontekijalle lukuoikeus hanelle tulleisiin viesteihin

Tyontekija on hyddyntanyt mahdollisuutta <miten>
Tyontekija ei ole hyddyntanyt mahdollisuutta.

o0 OO0

<Selvitys, onko tyontekijéltd pyydetty lupaa lukea viestejé ja onko héin sen antanut tai
vaihtoehtoisesti, miksi lupaa ei ole voitu pyytdé>.

TARVITTAESSA

Uusien viestien vastaanotto tydntekijan sahkopostiin estettiin <pdivdys> ja hanelle laitettiin
automaattinen poissaoloviesti, jossa ohjattiin lahettamaan viestit osoitteella <organisaatio-osoite>.

Edellad olevan perusteella tyontekijan sdhkdposteja haettiin TETSL:n 19§ mukaisesti <pdivdys,
tarvittaessa useita> sen tarkistamiseksi, onko poissaolon aikana tai valittomasti sitd ennen hanelle
tullut, tai onko han lahettanyt sellaisia viestejd, joista ammattikorkeakoulun on valttamatonta saada
tieto. Selvitys hausta on liitteena 1.

Viestien haussa havaittiin, ettd tyontekijan sahkopostissa <on/ei ole> viesteja, jotka on tarpeen
avata.

TARVITTAESSA

Tasta johtuen tyontekijan sahkdposteja avattiin TETSL:n 20§ mukaisesti <pdivdys, tarvittaessa
useita>. Selvitys avaamista on liitteena 2.

Paikka ja paivays <Tyéntekijéin esimiehen allekirjoitus ja nimen selvennys>
<Muut osallistuneet, allekirjoitus ja nimen selvennys>

Liitteet 1. Selvitys tyonantajalle kuuluvien viestien hakemisesta
2. Selvitys tyonantajalle kuuluvan viestin avaamisesta

Jakelu Rehtorin toimisto, <Tyéntekijé>



ESIMERKKI - Poytdkirja tyontekijan sihkopostiviestien hausta ja

avaamisesta
Teemu Tieteilija tydskentelee Karelia-ammattikorkeakoulun Luovan talouden keskuksella ja hdnen
tyotehtaviinsa kuuluu mm. huolehtia 31.5.2010 jarjestettavan symposiumin kaytannon jarjestelyista.

Tieteilija on jddanyt 15.3.2010 sairaslomalle vakavan onnettomuuden vuoksi. Koska hdan on
neuvotellut symposiumin esiintyjien kanssa heidan aikatauluistaan ja esitystensa aiheista, on
ilmeista, ettd hanen sahkopostissaan on viesteja, joita tarvitaan symposiumin jarjestelyjen
jatkamiseksi.

Lain yksityisyyden suojasta ty6eldmdassa (759/2004, TETSL) 18§ mukaan Tieteilijan kayttamassa
Karelia-ammattikorkeakoulun sahkdpostipalvelussa hdanen on ollut mahdollista ja luvallista ohjata
tyohon liittyvat sahkopostinsa toiselle tyontekijalle.

Tieteilija ei ole hyddyntanyt mahdollisuutta.

Tieteilijan terveydentila ei mahdollista luvan pyytamista viestien hakemiseksi ja mahdolliseksi
avaamiseksi.

Uusien viestien vastaanotto Tieteilijan sdhkdpostiin estettiin 20.3.2010 ja hanelle laitettiin
automaattinen poissaoloviesti, jossa ohjattiin ldhettdmaan symposiumiin liittyvat viestit osoitteella
zz_symposium2010@karelia.fi.

Edelld olevan perusteella Tieteilijan sahkoposteja haettiin TETSL:n 19§ mukaisesti 21.3.2010 sen
tarkistamiseksi, onko hanelle tullut tai onko han ldahettanyt sellaisia viesteja, joista Luovan talouden
keskuksen on valttamatonta saada tieto. Selvitys hausta on liitteena 1.

Viestien haussa havaittiin, etta Tieteilijan sahkdpostissa on viesteja, jotka olivat tarpeen avata.
Tasta johtuen Tieteilijan sdhkoposteja avattiin TETSL:n 20§ mukaisesti 22. ja 23.3.2010. Selvitys
avaamisista on liitteena 2.

Joensuu 23.3.2010 Raimo Johtaja
Arto Avustaja Erkki Tietohallintopaallikko
Yrjo Yllapitaja Timo Postimestari

Liitteet 1. Selvitys tyonantajalle kuuluvien viestien hakemisesta

2. Selvitys tydnantajalle kuuluvan viestin avaamisesta

Jakelu Rehtorin toimisto, Teemu Tieteilija
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